CLOUD PROVIDER BENCHMARKS

Raporlar - Bulut glivenligi ve denetim

CPB-2026-003

Bulut denetim kaydi 2026: yedi bulut saglayicisinda
yetenekler ve olay modelleri

Yedi bulut saglayicisinda kontrol dizlemi denetim kaydi, kimlik, saklama, aktarim ve
butdnligun ortak olay modeliyle dokimantasyona dayal degerlendirmesi.

SURUM YAYIMLANDI GUNCELLENDI
1.0 6 Kasim 2026 6 Kasim 2026

CEVRIMICI SURUM
https://www.cloudproviderbenchmarks.com/tr/reports/bulut-denetim-kaydi-2026/
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KISA YANIT

Karsilagtirilan servisler AWS CloudTrail, PortvMind vTrail, Google Cloud Audit
Logs ve Azure Activity Log'dur. CloudTrail, Google Cloud Audit Logs ve Azure
Activity Log; aktarim ve saklama 6zellikleriyle birlikte belgelenmis, varsayilan
olarak acik kontrol diizlemi denetim kayd: sunar. vTrail kimlikle iligkilendirilmis
yoOnetim islemlerini kaydeder; saklama, aktarim ve biitiinliik 6zellikleri heniiz
kamuya acik olarak belgelenmemistir. DigitalOcean, Vultr ve Hetzner

dogrulanmamustir.

YONETiCi OZETi

Bu rapor AWS, PortvMind Cloud, Google Cloud, Microsoft Azure, DigitalOcean, Vultr ve
Hetzner'deki misteriye yonelik denetim kaydini dokuz nitel 6zellikle degerlendirir ve PortvMind'in
vTrail olay modelini CloudTrail, Google Cloud Audit Logs ve DMTF CADF ile esler. Uc biyik bulut
saglayicisi; varsayilan kontrol diizlemi kaydi, istege bagh veri erisimi kayitlari, saklama ve aktarim
sunan olgun servisler belgeler. PortvMind, vTrail aracihgiyla kontrol duzlemi kapsamini, kimlik ve
istek meta verisini belgeler. DigitalOcean, Vultr ve Hetzner icin musteriye yonelik bir kontrol

dizlemi denetim kaydi kamuya agik dokiimantasyondan dogrulanamamistir.

TEMEL BULGULAR

01 Uc buylik bulut saglayicisinin tamami kontrol diizlemi olaylarini varsayilan olarak kaydeder;
veri erisimi olaylan istege baghdir ve genellikle Ucretlidir.

02 varsayilan saklama 90 giin (CloudTrail olay gegmisi, Azure Activity Log) veya 400 glindiir
(Google Admin Activity).

03 Kriptografik bittinliik dogrulamasini yalnizca CloudTrail belgeler; Google ve Azure hedefteki
kilitli bucket'lara veya degistirilemez depolamaya dayanir.

04 vTrail'in alan kiimesi kim, ne, ne zaman, nereden ve hangi sonugcla sorularini; ayrica
CloudTrail'in kaydetmedigi istek suresi ve ag gecidi rota kimliklerini kapsar.

05 Kamuya acik denetim kaydi dokiimantasyonu, ozelligi DigitalOcean, Vultr ve Hetzner'de
dogrulamak icin yetersizdi.

1. Kapsam

Rapor, yonetim (kontrol dizlemi) aktivitesine iliskin musteriye yonelik denetim kayitlarini kapsar: kim, hangi

kaynak Uzerinde, ne zaman, nereden ve hangi sonucla ne yapti. Bunlarin Uzerine kurulan guvenlik
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operasyonu urunleri (SIEM’ler, tehdit tespiti) kapsam disidir. Yontem: bulut denetimi metodolojisi.

2. Saglayia diizeyinde yetenek

Denetim ve ag guvenligi yetenekleri, tim saglayicilar

oLcuT

Ag

Ozel aglar / VPC
Ozel CIDR araligina sahip izole kiraci
aglar.

Glvenlik gruplari / bulut
guvenlik duvari

API ile yonetilen durum bilgili ag
erigim kurallari.

Giivenlik ve denetim

Kontrol dizlemi denetim kaydi
Bulut kaynaklarina yonelik yonetim
(API/konsol) islemlerini kaydeden
saglayici servisi.

Denetim kayitlarinda kullanici
kimligi

Her denetim kaydinin iglemi yapan
kimligi dogrulanmis kullaniciyi
belirtmesi.

PORTVMiND

@ Var

Ozel CIDR'li izole
aglar.

@ Var

@ Var

vTrail (saglayici
tarafindan sa@lanan
yetenek bilgisi).

@® Var

vTrail kimligi
dogrulanmis kullanict,
proje ve kapsami
kaydeder (saglayici
tarafindan saglanan
bilgi).

3. Ozellik degerlendirmesi

Aw

@ Var

@ Var

@ Var

AWS CloudTrail.

@ Var

AZURE

@ Var

@ Var

@ Var

Azure Monitor Activity
Log.

@ Var

GOOGLE CLOUD

@ Var

@ Var

VPC glvenlik du
kurallari ve polit

@ Var
Cloud Audit Log

@ Var

Asagidaki dokuz 6zellik, belgelenmis bir denetim kaydi servisi olan saglayicilar igin degerlendirilmistir.
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http://127.0.0.1:4329/tr/methodology/cloud-auditing/
http://127.0.0.1:4329/tr/providers/portvmind-cloud/
http://127.0.0.1:4329/tr/providers/aws/
http://127.0.0.1:4329/tr/providers/microsoft-azure/
http://127.0.0.1:4329/tr/providers/google-cloud/

Bulut denetim kaydi servislerinin belgelenmis 6zellikleri

OZELLIK

Kontrol diizlemi denetim
kapsami

APl veya konsol Uzerinden yapilan
yonetim islemlerini (olusturma,
degistirme, silme) kaydeder.

Kimlik iligkilendirme

Her islemin arkasindaki kimligi
dogrulanmis kullaniciyt,
projeyi/hesabi ve kapsami belirtir.

istek meta verisi

istek kimligi, HTTP metodu, yol,
durum kodu, kaynak IP ve user
agent bilgisini yakalar.

Veri duzlemi (veri erigimi)
olaylar

Veri duzeyindeki okuma ve
yazmalarin (6r. nesne okuma)
istege bagh kaydi.

Olay arama ve filtreleme
Kullanici, zaman araligi, kaynak
veya isleme gore konsol ya da API
lizerinden arama.

Yapilandirilabilir saklama
suresi

Belgelenmis varsayilan saklama
suresi ve uzatma secenekleri.

Disa aktarma ve akis
Nesne depolama, log analitigi veya
SIEM hatlarina aktanm.

Kayit bitlinlugu dogrulama
Degistirilmeyi tespit eden
kriptografik veya degistirilemezlik
kontrolleri.

Fiyatlandirma modeli

Temel denetim ge¢cmisinin dahil
olup olmadigi ve gelismis
ozelliklerin nasil lcretlendirildigi.

Bilgi kaynagi

VTRAIL
PortvMind Cloud

@ Var

Bulut yénetim API islemleri.

@ Var

Kullanict kimligi, kullanici
adi, proje kimligi ve yetki
kapsami.

@ Var

istek kimligi, HTTP metodu,
yol, durum, istemci IP, user
agent, istek slresi.

? Dogrulanmadi

? Dogrulanmadi

? Dogrulanmadi

? Dogrulanmadi

? Dogrulanmadi

? Dogrulanmadi

Saglayici ekibince saglandi

AWS CLOUDTRAIL
Amazon Web Services

AZURE MONITOR ACTiViTY LOG
Microsoft Azure

@ Var

Yonetim olaylar varsayilan
olarak kaydedilir.

@ Var

userldentity blogu (principal,
hesap, oturum).

@ Var

eventTime, requestiD,
sourcelPAddress, userAgent,
errorCode.

@ Var

Veri olaylari (6r. S3 nesne
dlizeyi) istege baghdir ve
Ucretlidir.

@ Var

Olay gecmisi aramasi;
CloudTrail Lake'te SQL
sorgulari.

@ Var

90 gunluk olay gecmisi; S3
trail veya CloudTrail Lake ile
daha uzun saklama.

@ Var

S3, CloudWatch Logs,
EventBridge.

@ Var

Digest dosyalariyla log
bitinltgu dogrulama.

@ Var

Olay gecmisi ve yonetim
olaylarinin bir kopyasi
licretsiz; veri olaylari ve Lake
Ucretli.

Resmi dokiimantasyon
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@ Var

Azure Resource Manager
yazma/silme/eylem iglemleri.

@ Var

Cagiran ve claim bilgileri.

© Kismi

Korelasyon kimligi, islem,
durum ve mevcutsa HTTP
istek ayrintilarinda cagiran IP.

© Kismi

Activity Log'un kendisi degil,
kaynak loglar ve tanilama
ayarlaryla.

@ Var

Portal filtreleme ve Log
Analytics (KQL).

@ Var

Platformda 90 glin; Log
Analytics veya Storage ile
daha uzun.

@ Var

Tanilama ayarlaryla Log
Analytics, Storage ve Event
Hubs.

© Kismi

Aktarim hedefinde
degistirilemez depolama
politikalari.

@ Var

90 glinluk Activity Log dahil;
Log Analytics alimi Ucretlidir.

Resmi dokliimantasyon
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http://127.0.0.1:4329/tr/providers/portvmind-cloud/
http://127.0.0.1:4329/tr/providers/aws/
http://127.0.0.1:4329/tr/providers/microsoft-azure/
https://portvmind.com/
https://docs.aws.amazon.com/awscloudtrail/latest/userguide/cloudtrail-user-guide.html
https://learn.microsoft.com/en-us/azure/azure-monitor/platform/activity-log

4. Ortak olay modeli

Birden fazla saglayicinin denetim verisini birlestirmek ortak bir model gerektirir. Tablo, vTrail olay modelinin

alanlarini CloudTrail, Google Cloud Audit Logs ve CADF ile esler.
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Kavramsal bulut denetim olayi veri modeli

Arastirma doklimantasyonu i¢indir; Gretim denetim kayitlarini temsil etmez.

ALAN TiP ACIKLAMA

string
(RFC
3339)

islemin
alindig
zaman (UTC).

event_time

request_id string Gateway,
servis ve
kaynak

loglarini

iliskilendirmek

icin benzersiz

istek kimligi.
http_method string API ¢agrisinin
HTTP fiili
(GET, POST,
PUT, PATCH,
DELETE).
full_path string Hedef kaynagi
belirten
istenen API
yolu.
http_status integer  Yanit durum
kodu —
islemin
sonucu.
client_ip string Cagiranin
(IP) kaynak IP

adresi.

istemci
yazilimi
(konsol, CLI,
SDK,
Terraform).

user_agent string

auth_user_id string Kimligi
dog@rulanmis
kullanicinin
kalici kimligi.
string istek anindaki
okunabilir

kullanicr adi.

auth_user_name

string Token

kapsamindaki

auth_project_id
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AWS CLOUDTRAIL

eventTime

requestID

eventSource + eventName

errorCode (on failure)

sourceIPAddress

userAgent

userIdentity.principalld

userIdentity.userName / arn

recipientAccountIld

GOOGLE CLOUD AUDiT LOGS

timestamp

insertId / operation.id

httpRequest.requestMethod

protoPayload.methodName / resourceName

protoPayload.status.code

protoPayload.requestMetadata.callerIp

protoPayload.requestMetadata.callerSuppliec

protoPayload.authenticationInfo.principalSt

protoPayload.authenticationInfo.principalkr

resource.labels.project_id
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ALAN TiP

route_id

ACIKLAMA

proje (kiract).

auth_scope string Token'in yetk
kapsami veya
rol baglami.
service_id string istegi isleyen
arka uc bulut
servisi
(compute, ag,
depolama).
string istekle
eslesen API
gateway

rotasi.

number

(ms)

request_time Uctan uca
istek isleme

suresi.

Bos sablon (JSON)

nn

"event_time":
"request_id":
"http_method": "",
"full_path": "",
"http_status": null,

nn
’

"client_ip": ,

"user_agent": ,

"auth_user_id":

nn
]

"auth_user_name":

"auth_project_id": "",

"auth_scope": "",

"service_id":

"route_id": "",

"request_time": null

AWS CLOUDTRAIL

userIdentity.sessionContext

eventSource

GOOGLE CLOUD AUDiT LOGS

protoPayload.authorizationInfo

protoPayload.serviceName

httpRequest.latency

iki vTrail alani 6ne cikar: yalnizca Google Cloud’un httpRequest.latency aracilifiyla sundugu request_time

(istek slresi) ve APl a§ gecidi rotasini tanimlayan, diger bigimlerde karsihgi olmayan route_id. http_method

da CloudTrail kayitlarinda yer almaz; CloudTrail islemi eventSource ve eventName ile ifade eder.
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5. Saglayicilara gore bulgular

AWS CloudTrail. 90 glinlik olay gecmisiyle varsayilan yonetim olaylari; S3 ve CloudWatch Logs’a trail’ler;

istege bagh, lcretli veri olaylari; SQL icin CloudTrail Lake; btlinllk igin imzali digest dosyalari.

Google Cloud Audit Logs. Admin Activity her zaman aciktir ve 400 gun saklanir; Data Access ¢ogunlukla
varsayllan olarak kapalidir; Storage, BigQuery ve Pub/Sub’a sink’ler; Kilitli bucket’lar saklama

degisikliklerini engeller.

Azure Activity Log. 90 glin boyunca abonelik dizeyinde kontrol duzlemi olaylari; tanilama ayarlar Log

Analytics, Storage ve Event Hubs’a aktarim saglar; veri dlizlemi kaynak kayitlari araciligiyla.

PortvMind vTrail. Kullanici, proje, kapsam ve tam istek meta verisiyle yonetim API islemleri. Saklama,

aktarim, arama, btlnlik ve fiyatlandirma dogrulanmamistir.

DigitalOcean, Vultr, Hetzner. incelenen kamuya acik dokiimantasyon, misteriye yonelik bir kontrol diizlemi
denetim kaydini dogrulamak igin yetersizdi. Doklimantasyon bulundugunda veya yayimlandiginda degerler

guncellenecektir.

6. Alialar icin 6neriler

1. Her saglayicidan denetim kaydi saklama suresini, aktarim mekanizmasini ve btlnlik kontrollerini

yazili olarak isteyin.
2. Denetim olaylarini, bir kez yazilabilir korumayla kontroliintzdeki depolamaya aktarin.

3. Tespit kurallari olusturmadan 6nce birden fazla saglayicidan gelen olaylari ortak bir semaya

normallestirin.

4. Bilinen islemler gergeklestirip bunlarin dogru kimlikle iliskilendirilerek gérindlgunu dogrulayarak kaydi

test edin.

7. Sonuc¢

Denetim kaydi blyuk bulut saglayicilari arasinda birbirine yakinsamistir; daha kicUlk saglayicilar ise
belgeledikleri konusunda buyuk farklihk gosterir. vTrail, PortvMind Cloud’a ayrintili bir kontrol duzlemi olay
modeli saglar; degerlendirmesi, operasyonel 6zellikleri kamuya acik olarak belgelendiginde

tamamlanacaktir.
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Smirlamalar

Degerlendirmeler kamuya acgik doklimantasyona ve saglayici tarafindan saglanan bilgilere dayanir; higbir

kayit hatti test edilmemistir.

Ozellik erisilebilirligi bélgeye, sirime veya hesap tiiriine gére degisebilir.

vTrail bilgisi saglayici tarafindan saglanmistir.

"Dogrulanmadi”, 6zelligin olmadigi anlamina gelmez; dokiimantasyonun yetersiz oldugu anlamina gelir.

Siiriam gecmisi

1

.0 6 Kasim 2026 ilk baski.

Kaynaklar

[1]

[2]

[3]

[4]

[5]

[6]

[7]

[8]

AWS CloudTrail User Guide — AWS Resmi dokiimantasyon
erisim: 6 Kasim 2026

CloudTrail record contents — AWS Resmi dokiimantasyon
erisim: 6 Kasim 2026

Cloud Audit Logs overview — Google Cloud Resmi dokiimantasyon
erisim: 6 Kasim 2026

Azure Monitor activity log — Microsoft Resmi dokiimantasyon
erisim: 6 Kasim 2026

keystonemiddleware — Audit middleware — OpenStack Resmi dokliimantasyon
erisim: 6 Kasim 2026

DMTF Cloud Auditing Data Federation (CADF) — DMTF  Resmi dokiimantasyon
erisim: 6 Kasim 2026

NIST SP 800-92: Guide to Computer Security Log Management — NIST Resmi dokiimantasyon
erisim: 6 Kasim 2026

PortvMind Cloud — PortvMind Saglayici ekibince saglandi
erisim: 6 Kasim 2026
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https://docs.aws.amazon.com/awscloudtrail/latest/userguide/cloudtrail-user-guide.html
https://docs.aws.amazon.com/awscloudtrail/latest/userguide/cloudtrail-event-reference-record-contents.html
https://cloud.google.com/logging/docs/audit
https://learn.microsoft.com/en-us/azure/azure-monitor/platform/activity-log
https://docs.openstack.org/keystonemiddleware/latest/audit.html
https://www.dmtf.org/standards/cadf
https://csrc.nist.gov/pubs/sp/800/92/final
https://portvmind.com/

